
Kyber-
hygieniaa



Tietosuoja, tietoturva vai kyberturva?

• Yksityisyys määrittelee, kuka saa 
nähdä tiedon

• Tietosuoja tarjoaa menetelmät 
yksityisyyden toteuttamiseen mm. 
tietoturvan avulla

• Tietoturva huolehtii mistä tahansa 
tiedosta

• Kyberturva huolehtii internetiin 
kytkettyjen laitteiden 
turvallisuudesta



Lähde: Yle Uutiset 29.4.2025Lähde: Helsingin Sanomat 15.2.2023



Perusteet kuntoon

Presenter Notes
Presentation Notes
Salasanat, päivitykset, varmuuskopiot ja harkintaa
Pohdintaa ulkoistuksista



Vahingot
Kiristys
Luottamus
Viranomaiset

Presenter Notes
Presentation Notes
77% kiristyshyökkäyksistä uhkaa myös tietojen julkaisemisella https://www.coveware.com/blog/ransomware-attack-vectors-shift-as-new-software-vulnerability-exploits-abound
RaaS – ransomware as a service
Yritys menettää uskottavuutensa toimijana ja sitä kautta asiakkaansa



Salasanat

Eri salasana joka palveluun

Kaksivaiheinen tunnistautuminen

Salasanavuodot
• https://www.f-secure.com/fi/free-tools

• https://haveibeenpwned.com/



Päivitykset

Ohjelmistot aina ajan tasalla



Varmuuskopiot

Kaikki tärkeä tallessa

3 – 2 – 1 -sääntö

Presenter Notes
Presentation Notes
3 kopiota´, joista 2 on varmuuskopioita, 1 fyysisesti eri paikassa





Harkinta

Mieti, ennen kuin 
klikkaat

80 % toimintaa,
20 % tekniikkaa



Tiedot turvassa

Digitaalisen ohella
myös fyysinen 
turvallisuus on 
tärkeää



Ulkoistaminen

Palveluntarjoajalla 
perusasiat ovat kunnossa

Tehtävät voi ulkoistaa, 
mutta ei vastuuta

Presenter Notes
Presentation Notes
Traficom: Kyberturvallisuus ja yrityksen hallituksen vastuu



Mitä haluat 
kysyä?



Kyberturvallisuuskeskus
https://www.kyberturvallisuuskesku
s.fi/fi/ajankohtaista/ohjeet-ja-
oppaat/ohjeet-ja-oppaat-
organisaatioille-ja-yrityksille
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Rethink. Resolve. Redo.
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